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1. [bookmark: _Toc446571463]项目背景
1）国家癌症防控平台介绍
[bookmark: _Toc321290516]为更好服务我国癌症防控战略部署，国家癌症中心于2018年正式筹建国家癌症防控平台。到目前为止，国家癌症防控平台专业版已承载全国肿瘤登记系统、国家癌症筛查与早诊早治系统、国家癌症防控科研服务系统、癌症防控大数据分析系统四个主要管理系统。已实现国家癌症防控项目管理的设备智能化、流程规范化、采集精准化和数据标准化。国家癌症防控平台公众版致力于构建我国官方权威癌症防控宣教网站，服务国家癌症防控战略部署，体现中心在我国肿瘤防控领域的核心引领作用。已实现新闻资讯、科普科教、教学培训、癌症医典和指南标准等功能，形成面向大众和专业人员的宣传科教平台。
2）中国居民癌症防控行动平台介绍
为了更好地探索癌症防控新模式，践行国家癌症综合防控战略部署，提高民众健康素养，推行癌症病预防和早诊早治，实现健康中国2030行动目标，国家癌症中心经过充分的调研与准备建设中国居民癌症防控行动项目。在千万级大数据分析基础上，构建权威癌症风险评估模型，并整合线下癌症筛查与早诊早治医疗资源，采取规范技术和方案，利用APP/小程序等先进互联网技术手段，为我国居民提供可自测自评癌症风险、在线建立健康档案、并在线自助预约癌症筛查与早诊早治检查的癌症防控行动。为我国居民提供更加便捷、更易获取的癌症防控、健康自我管理的新工具。切实提高我国居民健康水平！
2.总体目标
    为落实关键信息基础设施防护责任，进一步提升综合安全保障能力，拟开展信息安全综合保障项目，确保国家癌症防控平台、中国居民癌症防控行动平台的安全保障能力持续保持在合理水平，拟开展系统风险评估、等级保护测评等工作，提升信息安全综合保障能力，完善信息安全领域的发现、评估、分析、整改、监督机制，促进每个环节发挥最大作用。
3.招标内容
    对国家癌症防控平台、中国居民癌症防控行动平台（软硬件环境）开展系统风险评估、等级保护安全测评，在此基础上对该系统信息安全状况进行综合评述，出具年度信息安全报告。为达到本项目需达到的安全服务目的和水平，服务内容包括但不限于以下内容：
1 
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3.1 系统风险评估
结合中心管理、技术要求，开展全面、系统、深度的信息安全风险评估工作，采取非现场技术测试为主、现场验证为辅的工作方式，以我中心相关安全规范为基础，梳理安全合规现状达标情况，验证各层各类安全机制的有效性，并在此基础上深度挖掘可能存在的安全漏洞和风险点，综合评估信息安全风险，提出合理可行的安全整改建议，并进行整改复查和跟踪反馈，最终出具年度风险评估报告。
3.2 系统等保测评
结合我中心管理、技术要求，依据《计算机信息系统安全保护等级划分准则》（GB17859-1999）、《信息系统安全等级保护基本要求》（GB/T 22239-2008）等国家标准，通过实施等级保护测评，识别系统与国家等级保护标准要求之间的差距，并根据系统的重要程度以及安全等级保护要求提出合理的安全改进建议，增加信息系统安全规范性和有效性，提高我中心人员安全意识，增强网络抗攻击能力，提高系统与相应等级化保护具体要求的符合程度，并出具等级保护测评报告。
4.主要交付物
根据工作内容要求，项目交付包括但不限于以下内容：
	序号
	交付物名称
	形式
	数量

	1
	等保测评工作方案
	电子
	2

	2
	系统等级保护测评报告
	电子、纸质
	2

	3
	系统风险评估工作方案
	电子
	2

	4
	信息系统风险评估报告
	电子、纸质
	2


5.资质要求
1) 具备有效的国家网络安全等级保护工作协调小组办公室颁发的“网络安全等级保护测评机构推荐证书”。
2) 至少有3个项目实施成员中拥有在有效期内的CISP证书。
3) 具有国家密码管理局颁发的《商用密码应用安全性评估》证明。
6.服务承诺
1）在项目实施过程中，应充分尊重甲方需求，采取最小影响原则和规范性原则开展工作。
2）合同期内对发现的各类问题能免费进行整改和技术支持。
3）对过程数据和结果数据严格保密，未经授权不得泄露给任何单位和个人，不得利用此数据进行任何侵害买方的行为，否则买方有权追究乙方的责任。买方有权要求乙方在服务结束之后销毁所有和本项目有关的数据和文档。
7.特殊说明
[bookmark: _GoBack]两套平台需在不同地点不同阶段开展相应工作。

